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ZfK* Cybersicherheit: Neue europaische Vorgaben
und Hinweise zur Vorbereitung darauf

In Briissel befindet sich ein neues Gesetz zur Cybersicherheit auf den letzten Metern: Die NIS
2-Richtlinie soll noch dieses Jahr veréffentlicht werden. Ein Gastbeitrag.
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Das geplante europaisches Geset soll das Cybersicherheitsniveau in der EU vereinheitlichen und anheben.
Bild: © Skorzewiak/AdobeStock

Von:

Simon Kessel, Referent Schwerpunktthemen Digitales und Sustainable
Finance, Verband kommunaler Unternehmen (VKU) (links)

Heiko Gerstmayr, Ausecus GmbH (rechts)

Die NIS 2-Richtlinie soll die Anforderungen an Betreiber Kritischer Infrastrukturen in allen EU-Mitgliedsstaaten vereinheitlichen.
In Deutschland wiirden dadurch mittelfristig viele kleinere Unternehmen mit Anforderungen fiir KRITIS-Betreiber konfrontiert.

Neben Hintergriinden zur neuen Richtlinie behandelt dieser Artikel allgemeine Hinweise zur Vorbereitung auf die Umsetzung

potenzieller neuer Pflichten, welche den Umsetzungsaufwand durch eine friihzeitige und vorausschauende Vorbereitung stark
senken konnen.
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Was ist die NIS 2-Richtlinie und wieso ist sie relevant?

Bei der NIS 2-Richtlinie, oder ,Richtlinie des Europaischen Parlaments und des Rates liber MalRnahmen fiir ein hohes
gemeinsames Cybersicherheitsniveau in der Union” wie sie offiziell heiRt, handelt es sich um ein européisches Gesetz,
welches das Cybersicherheitsniveau in der EU vereinheitlichen und anheben soll. Sie ist die Nachfolgerichtlinie der NIS aus
dem Jahr 2016 und wird sowohl mehr Sektoren als auch mehr Unternehmen Cybersicherheits- und Berichtspflichten
unterwerfen.

Unter die Bestimmungen der Richtlinie fallen alle Unternehmen, die in den einschlagigen Sektoren aktiv sind.
Kommunalwirtschaftlich relevant sind hierbei insbesondere die Sektoren Energie, Transport, Trinkwasser, Abwasser, digitale
Infrastruktur und Abfallwirtschaft.

Ausnahmen

Ausgenommen sind nur Unternehmen, die mit Blick auf ihre GroRe als kleines Unternehmen gelten, also weniger als 50
Personen beschéftigen und deren Jahresumsatz bzw. Jahresbilanz 10 Mio. EUR nicht iibersteigt. Bei
Unternehmenskonzernen oder verbundenen Unternehmen, welche insgesamt die Schwellenwerte iiberschreiten, fallen auch
Tochterunternehmen, welche die Schwellenwerte unterschreiten, unter die Bestimmungen der NIS 2-Richtlinie.

Damit unterscheidet sich die Systematik der NIS 2-Richltinie von der BSI-KRITIS-Verordnung, welche allgemein auf die Anzahl
versorgter Personen abstellt. Mit Blick auf diese Schwellenwerte sind Anpassungen am deutschen IT-Sicherheitsrecht zu
erwarten. Es ist zudem davon auszugehen, dass weit mehr Unternehmen cybersicherheitspflichtig werden.

21 Monate Zeit zur Umsetzung ab Inkrafttreten

Sobald die NIS 2-Richtlinie in Kraft getreten ist, habe die EU-Mitgliedsstaaten und damit auch Deutschland 21 Monate Zeit ihre
Bestimmungen in nationales Recht zu tiberfiihren. Deshalb muss man spéatestens im 2. Halbjahr 2024 mit den neuen
Anforderungen rechnen.

Es ist mdglich, dass der Gesetzgeber fiir die Erfiillung der neuen Pflichten Ubergangsfristen einrdumt. Dennoch sollte man
friihzeitig mit der Vorbereitung beginnen, um nicht von den neuen gesetzlichen Pflichten iiberfordert zu werden. Zur
Orientierung hilft ein Blick auf die aktuell geltenden gesetzlichen Anforderungen.

Welche Anforderungen im Bereich Cybersicherheit miissen bereits heute umgesetzt werden?

Die zentralen, kommunalwirtschaftlich relevanten gesetzlichen Anforderungen an die Cybersicherheit werden in Deutschland
durch das BSI-Gesetz (BSIG) bzw. spezialgesetzliche Gesetze wie das Energiewirtschaftsgesetz (EnWG) oder das
Telekommunikationsgesetz (TKG) geregelt.

Die bestehenden gesetzlichen Anforderungen enthalten primar ein Informationssicherheitsmanagementsystem (ISMS) und
SicherheitsmalRnahmen nach Stand der Technik, die ab dem 01. Mai 2023 den Betrieb eines Systems zur Angriffserkennung
einschlieBen.

Fir Organisationen und Geschaftsbereiche, die jetzt neu mit den Anforderungen konfrontiert werden, bedeutet dies einen
erheblichen personellen und finanziellen Aufwand. Insbesondere mit Blick auf das Personal ergibt es Sinn, friihzeitigt mit der
Planung zu beginnen und gegebenenfalls entsprechendes Personal aufzubauen.

Ein ISMS verwaltet die Umsetzung von technischen und organisatorischen MalRnahmen, durch die der Ausfall und die
Fremdiibernahme der Prozesse im Geltungsbereich verhindert werden sollen. Solche Prozesse, wie die die Versorgung mit
Strom, Gas und Wasser, werden durch zunehmende Digitalisierung auch aus der Ferne angreifbar.

Systeme zur Angriffserkennung sollen Cyberangriffe erkennen und die Einleitung von sinnvollen GegenmalRnahmen
ermdoglichen. Das ist vergleichbar mit einer Brandmeldeanlage, mit der man einen Brand friihzeitig erkennen kann, um die
weitere Ausbreitung zu unterbinden.

Hinweise zur Einfiihrung eines skalierbaren ISMS
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Wenn man ein ISMS in einem neuen Geschaftsbereich einfiihren will, kann man meistens groRe Teile eines bereits
bestehenden ISMS verwenden. Oft besteht die einfachste Mdglichkeit in einer Erweiterung des bestehenden
Geltungsbereichs. Hierbei ist die Schwierigkeit, dass die spezifischen Anforderungen verschiedener Geschaftsbereichs teils
sehr unterschiedlich sind.

In groRen Unternehmen hat sich deshalb die géngige Praxis bewéhrt, mehrere ISMS einzufiihren, welche maoglichst viele
Aspekte teilen. Ein libergeordnetes ISMS koordiniert das iibergreifende Vorgehen, welches durch die Fachbereiche
ibernommen und konkretisiert werden kann. Dadurch kann man sich Mehraufwand sparen und bleibt gleichzeitig flexibel.

Steuert Ubergreifende

Ubergeordnetes ISMS
Prozesse und Vorgehen g

Muss nachgewiesen

Wasser-
Kraftwerk
werden Versorgung

Exemplarisches Schema eines iibergeordneten ISMS
Wenn Sie neue Geschéftsbereiche in Ihr ISMS aufnehmen miissen, kdnnen Sie diese Tipps befolgen:
- Wabhlen Sie eine Zertifizierungsgrundlage, die in jedem Geschéftsbereich anwendbar ist. In vielen Fallen empfiehlt sich die

universell anwendbare 1ISO 27001.

« Gestalten Sie die organisatorischen Prozesse lhres ISMS so allgemein, dass die Prozesse in jedem Unternehmensbereich
genutzt werden konnen.

« Planen Sie Personal vorausschauend. Fachpersonal sollte friihzeitig aufgebaut und eingearbeitet werden. Alternativ konnen
Dienstleister mit brancheniibergreifender Erfahrung engagiert werden.

Systeme zur Angriffserkennung

Systeme zur Erkennung von Cyberangriffen sind spezielle IT-Uberwachungswerkzeuge, mit denen
Cybersicherheitsspezialisten Kommunikationsdaten und Systemstatistiken untersuchen. Aufféllige Meldungen werden im
Detail analysiert, um einen méglichen Cyberangriff zu qualifizieren. Sobald ein Cyberangriff qualifiziert wurde, miissen
geeignete Gegenmalnahmen eingeleitet werden.

Der Betrieb dieser Werkzeuge und insbesondere die Analyse der Meldungen erfordert umfangreiche Fachkenntnisse iber
aktuelle Angriffsmethoden und -tools, sowie Uber die (iberwachten Systeme und deren Kommunikationsprotokolle.

Der Beruf des Security Analysten ist eine Vollzeitbeschéftigung. Insofern ist fiir mittelstdndische Versorgungsunternehmen
der Einsatz von spezialisierten Dienstleistern ratsam, auch wenn die Anschaffung von IT-Security Werkzeugen eine spannende
Aufgabe ist. Hinweise zur Einfiihrung eines solchen Angriffserkennungssystems liefert die vom Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) veroffentlichte ,Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung”.

Fazit

Inwieweit aus der NIS 2-Richtlinie neue Cybersicherheitspflichten erwachsen werden, lasst sich abschlieRend erst im Rahmen
der Umsetzung in den kommenden 21 Monaten sagen. Fiir Unternehmen, welche aktuell schon Cybersicherheitsmalnahmen
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umsetzen und potenziell weitere Bereiche zertifizieren miissen, lohnt sich die Berlicksichtigung der zukiinftigen
Anforderungen in der heutigen Umsetzung. Dazu gehort insbesondere die Wahl der Zertifizierungsgrundlage fiir das ISMS und
die Auswahl des Angriffserkennungssystems.

Wer erst kiinftig betroffen sein wird, sollte ein Auge auf die Fristen haben und rechtzeitig mit der Einfiihrung beginnen. Gerade
kurz vor Ablauf gesetzlicher Nachweisfristen sind oft wenige Ressourcen auf dem Markt. Dadurch wird die Umsetzung
langsamer, kostenintensiver und schwieriger.

Unabhéngig von gesetzlichen Pflichten gehen Cybersicherheitsvorfélle haufig mit hohen Kosten und einem
Reputationsschaden einher, weshalb wir dieses Thema nur jedem ans Herz legen kénnen.

Mehr zum Thema
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