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Technische Analyse Netzwerksicherheit

Als Betreiber einer Kritischen Infrastruktur sind Sie taglich sowohl mit gesetzlichen Anforderungen als
auch mit den Erwartungen lhrer Kunden konfrontiert. Die Bereitstellung einer zuverlassigen und sicheren
Netzversorgung* steht fiir Sie im Mittelpunkt.

Die kontinuierliche Verbesserung lhres ISMS und der IT-Sicherheit muss trotzdem gewahrleistet werden. Besonders angesichts
der aktuellen Bedrohungslage ausgehend von Ransomware, Cyberkriminalitdt und professionalisierte Angreifergruppierungen
(,Advanced Persistent Threats").

Um hiervor zu schiitzen, sind vor allem zwei Faktoren ausschlaggebend:
« lhre technische und organisatorische Netzwerksicherheit und
« lhre Mitarbeiter

Die ausecus GmbH ist eines der flihrenden deutschen Unternehmen fiir IT- und Informationssicherheit. Wir verfligen tber viel
praktische Erfahrung bei Betreibern von Kritischen Infrastrukturen. Das macht uns zu lhrem idealen Partner zur Verbesserung
Ihrer Sicherheitsstandards.

Die erfahrenen und sehr gut ausgebildeten IT-Security Experten von ausecus verfligen Gber langjahrige Praxis in Sachen
Netzwerksicherheit und Penetrations-Tests. Die Uberpriifung lhrer Systeme ist somit effizient, zeitsparend und vor allem
zielfiihrend fiir die Verbesserung der technischen Netzwerksicherheit Ihrer Systeme. Die technische Analyse Ihrer Netzwerk-
sicherheit unterstitzt Sie auch im Betrieb eines ISMS. Sie kann als Schritt zur kontinuierlichen Verbesserung, als internes
technisches (Teil)-Audit und als Security MaBnahme zur Risikoreduktion genutzt werden.**

TECHNISCHE ANALYSE

Festpreis inkl. Reisekosten, Reisezeiten und Zusammenfassung der Ergebnisse

Wir bieten eine Analyse von: Die Ergebnisse erhalten Sie:

v Externen Fernwartungszugangen v Kompakt in einer Ubersicht in Prasentationsform

v Zugriffen Giber Wartungsnotebooks und v Mit pragmatischen Vorschlagen fiir GegenmaBnahmen
Parametriergerate

/ Ubergéngen ins Biironetzwerk und Voraussetzungen fiir die Annahme dieses Angebots:
der Netzwerksegmentierung v Abgeschlossene Vertraulichkeitsvereinbarung

v Erstanalyse der Firewallregeln ist

el e Durchfiihrung bei lhnen im Haus.

* Versorgung steht hier stellvertretend auch fiir Erzeugung, Gewinnung, Lagerung, Verteilung und Entsorgung
** Unter anderem werden durch dieses Audit die Klauseln 9, 10 und die MaBnahme A.18.2.1, A.18.2.2, A.18.2.3 und A13.1.3 der DIN ISO/IEC 27001
und die Umsetzung der DIN ISO/IEC 27019 unterstiitzt.
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