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Sascha Jager

Abstract
Intrusion detection for ICS as a service

Intrusion detection for industrial control sys-
tems (ICS) is currently a hot topic due to the
obligations of the German 2nd IT-Security
Law (IT-SiG 2.0).

This article shows the technical requirements
and legal specifications for a cyberattack de-
tection system for KRITIS operators. These can
only be performed effectively and efficiently
in-house by larger organizations. For every-
one else, the use of service providers is worth-
while. The author shows the important attrib-
utes when selecting the right partners and in
addition, different applications for specific
needs are explained.

The German security company ausecus had
developed an intrusion detection system some
time ago. It is based on their knowledge of cy-
ber-attacks and vulnerabilities in ICS infra-
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structures of critical infrastructure operators.
The system delivered very good results. Never-
theless, the customer feedback was not as good
as anticipated. The customer’s existing spe-
cialist staff was tied up in other tasks and
therefore, a permanent in-house operation
was not affordable. In addition, the alarms of
such systems cannot be planned.

As a result of this experience and the require-
ments of the pilot customers, a cyberattack
detection service for IT and ICS of utility pro-
vider was established. |

Angriffserkennung in der Leit- und Fern-
wirktechnik von Energie- und Wasserversor-
gern ist seit dem IT-SiG 2.0 [1] ein vieldisku-
tiertes Thema. Es gibt erhebliche Unter-
schiede bei den Vorstellungen, welche
Werkzeuge, Prozesse und Betriebsleistun-

Werkzeuge

Prozesse

+ Systembetrieb

+ Sicherheitsvorfallprozess
(Reaktion)

+ Notfallmanagement

« Betrieb der Werkzeuge

* Threat Management

+ Datenanalyse

+ Wissen zur Anlage

* Managen von
Sicherheitsvorfallen

gen erforderlich sind. Gerade fiir mittelstin-
dische Betreiber ist der Einsatz von Dienst-
leistungen sinnvoller als der Versuch es mit
Bordmitteln zu schaffen. Der folgende Arti-
kel soll hieriiber und {iber die gesetzlichen
Anforderungen mehr Aufschluss geben.
Deshalb orientiert er sich in der Struktur
und den verwendeten Begriffen an der Ori-
entierungshilfe des Bundesamt fiir Sicher-
heit in der Informationstechnik — BSI fiir
Systeme zur Angriffserkennung, im Folgen-
den OH beziehungsweise SzA genannt. Au-
Rerdem soll er dabei helfen, die verschie-
denen Dienstleistungsangebote zu unter-
scheiden.

1.1 Ein System zur
Angriffserkennung ist...

Ein System zur Angriffserkennung, wie es
vom Gesetz iiber das Bundesamt fiir Sicher-

* Protollierung
* Systeme
* Netzwerke
+ Detektionssysteme
* Muster
* Anomalien

Bild 1. Bestandteile eines Angriffserkennungssystems.
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heit in der Informationstechnik — BSIG (§2
Abs. 9b, §8a Abs 1) [2] und Energiewirt-
schaftsgesetz (Gesetz iiber die Elektrizitats-
und Gasversorgung) EnWG (§11 Abs. 1d)
[3] von Betreibern Kritischer Infrastruktu-
ren und Stromverteilungsnetzen bis Mai
2023 (BSIG §8a Abs. 1a, EnWG §11 Abs 1e)
[siehe 2; siehe 3] verlangt wird, ist ein Sys-
tem aus Werkzeugen, Prozessen und Spezia-
listen. Angriffe sollen nicht nur erkannt,
sondern auch behandelt werden. Nur so ent-
steht ein konkreter Sicherheitsmehrwert
(Bild 1).

Eines der grofRen Missverstindnisse dabei
ist, dass mit der Beschaffung und Installati-
on einer Software fiir Intrusion Detection
(IDS) und oder Logmanagement bzw. Secu-
rity Information & Event Management
(SIEM) diese Anforderung erfiillt werden

Bundesamt
fur Sicherheit in der
Informationstechnik

R

konnte. Damit es dazu nicht kommt, konkre-
tisiert das BSI mit der OH die Auslegung.

1.2 Die Orientierungshilfe des
BSI - mehr als nur eine
Orientierungshilfe?

Die OH als Interpretationshilfe der Geset-
zesvorgaben wurden bereits mit deren Ver-
offentlichung zum 01.04.2021 angekiindigt.
Am 29.09.2022 hat das BSI die Orientie-
rungshilfe veroffentlicht (Bild 2).

In der OH beschreibt das BSI die Bestandtei-
le eines SzA und Kklassifiziert die Elemente
und Ausbaustufen in MUSS, SOLL und
KANN. Anhand der Priifung und, wenn
moglich, Anwendung dieser Komponenten
wird auch der Reifegrad gemessen. Die OH
ist damit weniger eine Empfehlung als viel-

Deutschland
Digital-Sicher-BSI

Orientierungshilfe zum Einsatz von
Systemen zur Angriffserkennung

Version 1.0

Vom 26.09.2022

Bild 2. Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung enthdlt auch die

Vorgaben fur den Nachweis.
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mehr eine konkrete Ordnung. Sie gibt einen
klaren Priifungsprozess und eindeutige Prii-
fungsziele vor, die fiir eine Gesetzeserfiil-
lung umgesetzt werden miissen. Dieser Cha-
rakter wird dadurch unterstrichen, dass die
fiir den Nachweis erforderlichen Vorlagen
im Anhang der OH zu finden sind.

Auf folgende Punkte wird in der OH beson-

deres Augenmerk gelegt:

— Vollumfangliche Planung. Das bedeutet,
auch wenn Systeme/Daten bei der An-
griffserkennung keine oder vorerst keine
Beriicksichtigung finden, ist das zu doku-
mentieren und zu begriinden

- Erfassung und Analyse von Systemproto-
kolldaten und Netzwerkprotokolldaten

— Aktives Sammeln und systematisches
Auswerten von Angriffsinformationen fiir
die automatische Angriffserkennung und
das Schwachstellenmanagement

— Ausreichend fachkompetentes Personal
fiir die Analyse der Angriffsmeldungen

— Umfénglicher Notfallmanagementpro-
zess (Reaktion)

1.3 Bestandteile eines
Systems zu
Angriffserkennung

Basierend auf der Beschreibung der
OH kann man ein System zur Angriffserken-
nung in folgende Bestandteile aufgliedern:

Datenerfassung (Protokollierung)

— Die Erfassung relevanter Protokolldaten
der betreffenden Systeme und Netzwerke,
die Aufschluss iiber einen Cyberangriff
geben konnen

Detektion

— Die Durchsuchung der Protokolldaten
nach geeigneten Hinweisen auf sicher-
heitsrelevante Ereignisse, wie mogliche
Angriffe oder Schwachstellen

Reaktion
— Der angemessene Umgang mit entdeck-
ten sicherheitsrelevanten Ereignissen

1.4 Wie geht man so ein
Thema an?

Der Umfang eines solchen Systems, bei dem
technische Werkzeuge lediglich ein Be-
standteil sind, wird gerne unterschétzt.
Auch ohne die Vorgabe der OH beginnt man
ein solches Vorgehen mit einer Planung, aus
der die erforderlichen Werkzeuge und deren
Betriebsmodell hervorgehen.

Da es in jedem Fall schon vorhandene Proto-
kollierungs- und Erkennungsmalinahmen
gibt, lohnt es sich vorher immer, sich in ei-
ner GAP-Analyse einen Uberblick iiber den
Umfang der Planung und der umzusetzen-
den Malnahmen zu verschaffen. Oft ist
dann schon absehbar, ob ein Berater hinzu-
gezogen werden soll oder welche Optio-
nen beim Betrieb der Werkzeuge in Frage
kommen.



1.4.1 Vorgehensweise einer
Planung

— Priifung aller relevanten Datenquellen
(Systeme und Netzwerke) und zu erfas-
senden Daten anhand des Risikomanage-
ments (Angriffsvektoren, Eintrittswahr-
scheinlichkeiten, Schadenshéhen) und
der Netzwerkstrukturplédne

— Priifung der zentralen Auswertbarkeit der
Daten

— Festlegung von entsprechenden Speicher-
dauern und entstehenden Speichervolu-
men

— Beachtung der Datenschutz-Grundver-
ordnung — DSGVO und Betriebsverfas-
sungsgesetz — BetrVG Anforderungen

— Festlegung der Erkennungsmethoden an-
hand der Angriffsvektoren

— Festlegung eines Prozesses fiir die syste-
matische und regelméige Erfassung und
Integration von Angriffsdaten in die Er-
kennungsmethodik

— Festlegung des gewiinschten Betriebs-
modells (Leistungen selbst erbringen ge-
geniiber zukaufen). Bei der Nutzung
von Dienstleistern, Definition der Schnitt-
stellen

- Priifung und ggf. Ergdnzung vorhandener
Notfallmanagement Prozesse

1.4.2Vorgehensweise Umsetzung

— Abhingig vom Betriebsmodell, Auswahl
der Werkzeuge bzw. Dienstleister

— Aufbau der erforderlichen Personalorga-
nisation

— Implementierung der Prozesse

— Implementierung eines Kontinuierlicher
Verbesserungsprozesses — KVP — Ein Sys-
tem zur Angriffserkennung erfordert im
Betrieb eine kontinuierliche Verbesse-
rung, um effizient und wirksam zu funkti-
onieren

— Durchfithrung von Ubungen zur Feststel-
lung und Verbesserung der Wirksamkeit

1.4.3 Make or Buy Entscheidung

Je nach Auslastung des Informationssicher-
heitsverantwortlichen (ISB) ist der Einsatz
eines Beraters bei der Planung eine hilfrei-
che Komponente. Es ist ratsam hierbei dar-
auf zu achten, dass idealerweise Erfah-
rung fiir genau diese Tatigkeit und ein ent-
sprechender Hintergrund (ISMS fiir
Betreiber des entsprechenden Sektors) vor-
handen ist.

Bei der Umsetzung bietet sich der Einsatz
von Dienstleistern fiir kleine und mittelstan-
dische Betreiber an, da im Regelfall das vor-
handene Personal in anderen Aufgaben ge-
bunden ist. Hinzu kommt, dass der Aufbau
einer erforderlichen Personalorganisation
weder wirtschaftlich sinnvoll noch kurzfris-
tig umsetzbar ist.

Hier stellt sich die Frage des Betriebsmo-
dells. Soll der Dienstleister die Uberwa-
chungssysteme lediglich betreiben, heil3t
sich um die Verfiigbarkeit und Aktualitét
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aller Komponenten kiimmern. Oder soll
der Dienstleister die Alarme und Meldun-
gen analysieren. Moglicherweise soll er
die Leistung ganzheitlich erbringen und die
dafiir nétigen Komponenten mitbringen.
Letzteres hat den Vorteil, dass die Verant-
wortlichkeiten damit eindeutig festgelegt
werden.

Wichtig ist, dass die erhobenen Daten aus
der Leittechnik diese nicht verlassen. Das
heil’t, Datenverarbeitung und Datenhaltung
sollte nur innerhalb derselben Infrastruktur
erfolgen. Der Einsatz eines Dienstleisters er-
folgt dann {ber sichere (Verschliisselung,
Multi-Faktor-Authentisierung) Fernzugriffs-
verfahren. So fithrt eine Kompromittierung
beim Dienstleister nicht automatisch dazu,
dass die Leittechnikdaten im Darknet wie-
derzufinden sind.

1.5 Werkzeuge und Methoden

1.5.1 Intrusion Detection System
(IDS)

Ein IDS ist ein Werkzeug, das Netzwerkda-
ten aufnimmt und nach Mustern (auch oft
Signaturen genannt) von Angriffen durch-
sucht. Es kann ebenso genutzt werden, um
Abweichungen von bestimmten Kommuni-
kationsparametern (Datenmenge, Zeit,
Kommunikationspartner, etc.) zu alarmie-
ren. Abhingig davon, ob der Datenverkehr
an einer Netzwerkkomponente (z.B. einem
Netzwerk-Switch) ausgeleitet wird oder in-
nerhalb eines Systems (z.B. eines Servers)
spricht man von einem Netzwerk-IDS
(NIDS) oder einem Host IDS (HIDS).

1.5.2 Logmanagement / SIEM

Ein Logmanagement ist ein zentrales IT-Sys-
tem, das Systemprotokolldaten sammelt,
normalisiert und zur Auswertung bereit-
stellt. Diese Auswertung kann manuell oder
automatisch erfolgen. Eine umfangreich au-
tomatisierte Suche nach Sicherheitsereignis-
sen und deren Alarmierung wird SIEM Sys-
tem genannt. Mogliche Sicherheitsereignis-
se sind zum Beispiel eine gro3e Anzahl von
Fehlanmeldungen in einer kurzen Zeitspan-
ne. Hier konnte ein Cyberangriff vorliegen.

Neben Systemprotokolldaten kdnnen auch
Netzwerkprotokolldaten von einem IDS in
ein SIEM System zur Speicherung und wei-
teren Analyse geleitet werden. Sowohl Sys-
tem- als auch Netzwerkprotokolldaten an
einer Stelle auswerten zu kénnen, ermog-
licht eine umfangreichere Datenanalyse und
damit ein besseres Lagebild.

Nachdem eine Verhaltensauffalligkeit in
den System- oder Netzwerkdaten erkannt
wurde, gilt es den Kontext zu ermitteln.
Liegt ein Angriff oder ein Benutzerfehler
vor? Dazu braucht es eine hochflexible auto-
matisierbare Suchmaschine, mit der effizi-
ent analysiert werden kann. Es wird zum
Beispiel danach gefragt, wann von wo nach
wo kommuniziert wurde und ob es Ahnli-

ches auch an anderer Stelle oder zu einer
anderen Zeit gegeben hat.

Diese Informationen helfen dem Analysten
schnell eine Aussage {iber die Relevanz und
Dringlichkeit eines Alarms zu treffen und
angemessene Mafnahmen bei der Behand-
lung zu veranlassen.

1.5.3Security Analyst - Nebenjob
oder Beruf

IDS, Logmanagement und SIEM sind Exper-
tenwerkzeuge mit einer kryptisch anmuten-
den Bedienoberfliche (Bild 3). In den
Handen erfahrener Spezialisten konnen da-
mit innerhalb kiirzester Zeit die erforderli-
chen Zusammenhénge hergestellt werden
(Bild 4).Dabeiist die Kompetenz der Ana-
lysten allerdings weit wichtiger als das Ana-
lysewerkzeug, da oftmals ohne die richtige
Frage nicht auf eine kldrende Antwort ge-
hofft werden kann.

Fiir effizientes Tuning und Analyse ist neben
sehr guten Kenntnissen der Werkzeuge ein
fundiertes und aktuelles Wissen zu IT-An-
griffen, ebenso wie zu Netzwerktechnologie
erforderlich. Auch erfolgreiche Angreifer
sind innovativ und nutzen gerne Methoden,
die an anderer Stelle auf dieser Welt gerade
gut funktioniert haben.

Oft miissen Analysten komplexe Kommuni-
kationsdatenmitschnitte mithilfe von Such-
werkzeugen interpretieren (Bild 5). Hier
sind IT-Spezialisten gefragt, die wissen, wel-
ches Bit & Byte an welcher Stelle, welche
Wirkung hat. Das gilt fiir IT und Leittechnik
gleichermaflen, da in heutigen Leittechni-
kumgebungen beides gemeinsam im Einsatz
ist. Ohne dieses Wissen dauert die Suche
nach der Nadel im Heuhaufen sehr lange
und ist zumeist hoffnungslos.

Aus diesem Grund ist das ausreichende Vor-
handensein von fachkompetenten Analysten
eine explizite Anforderung der OH.

Der kryptische Eindruck entsteht durch die
Flexibilitéat, mit der bei der Analyse den vie-
len Moglichkeiten eines Cyberangriffs be-
gegnet werden muss. Manche Softwareher-
steller versuchen durch stark vereinfachte
Benutzerschnittstellen Expertenwerkzeuge
auch an Nichtexperten zu verkaufen. Sie er-
wecken damit den Eindruck, dass dadurch
die Leitwarte ohne weiteren Personal- und
Know-how Aufbau zum Security Operation
Center werden kann. Derartigen Vereinfa-
chungen sollte man mit grofer Vorsicht be-
gegnen, da sie im Regelfall bedeuten, dass
durch den reduzierten Informationsumfang
auch die Leistungsfihigkeit massiv beschnit-
ten wird.

1.5.4 Aufgaben eines SOC

Ein Security Operation Center — SOC ist eine
Abteilung, von der aus die Werkzeuge zur
Angriffserkennung betrieben werden. Hier
findet die Analyse der Meldungen statt und
die sicherheitsrelevanten Ereignisse werden
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Bild 4. Kontextanalyse (timeline) eines Alarms mit Abfragewerkzeugen.
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[ tcp.stream eq 634

No. Time _ Destination
3545.. 75414.132152 10.128.0.243

3545.. 75414.132156 172.16.156.130
3545.. 75414.132162 172.16.156.130
3545.. 75414.132168 172.16.156.130
3545.. 75414.132174 10.128.0.243

3545.. 75414.132178 10.128.0.243

3545.. 75414.132183 10.128.0.243

Source

3545.. 75414.132188 172.16.156.130
3545.. 75414.132193 172.16.156.130

Source Port: 50927
Destination Port: 445
[Stream index: 634]
[TCP Segment Len: 1233
Sequence number: 66859 (relative sequence number)

[Next sequence number: 68092 (relative sequence number)]

Acknowledgment number: 551 (relative ack number)

0101 .... = Header Length: 20 bytes (5)
» Flags: 0x018 (PSH, ACK)

Window size value: 63690

[Calculated window size: 63690]

[Window size scaling factor: -2 (no window scaling used)]

Checksum: 0x3bd8 [unverified]

[Checksum Status: Unverified]

Urgent pointer: ©
» [SEQ/ACK analysis]
» [Timestamps]

TCP payload (1233 bytes)

TCP segment data (1233 bytes)

Destination ____Protocol Lengtt Info
172.16.156.130 TCcP
10.128.0.243 SMB
10.128.0.243 Tcp
10.128.0.243 SMB
172.16.156.130 TCP
172.16.156.130 TcP
172.16.156.130 Tcp
10.128.0.243 Tce

10.128.0.243 Tce
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54 445 ~ 50927 [ACK] Seq=445 Ack=30511 Win=64240 Len=0

54 445 - 50927 [ACK] Seq=445 Ack=31971 Win=64240 Len=0
54 445 - 50927 [ACK] Seq=445 Ack=33431 Win=64240 Len=0
54 445 - 50927 [ACK] Seq=445 Ack=34891 Win=64240 Len=

@

Frame 354661: 1287 bytes on wire (10296 bits), 1287 bytes captured (10296 bits)

Ethernet II, Src: Vmware ©2:ef:6a (00:0c:29:02:ef:6a), Dst: Vmware_e8:0a:bl (oe 50:56:e8:0a:b1)
Internet Protocol Version 4, Src: 172.16.156.130, Dst: 10.128.0.243

Transmission Control Protocol, Src Port: 50927, Dst Port: 445, Seq: 66859, Ack: 551, Len: 1233

» [3 Reassembled TCP Segments (4153 bytes): #354650(1460), #354660(1460), #354661(1233)]

» NetBIOS Session Service
» SMB (Server Message Block Protocol)

f8 ca 3b d8 60 60 [P
52 4c 6e 74 71 57 54 41
41 72 4d 32 41 6e 74 68
47 59 4f 55 66 78 6C 45
4e 48 68 71 7a 61 43 46
65 70 67 62 61 6b 34 66
77 46 31 6b 80 00 00 00 00 60 @

00 of
00 00 00
00 00 00
0 fo df
04 10 00 00 00
de ff ff ff ff
00 60 00 00 00 00 00 00
60 60 04 10 00 00 00 60
90 ff cf ff ff ff ff ff
80 10 00 00 0O 60 00 00
71 bb 6e 76 35 64 57 4f
63 54 79 42 4e 52 42 64
6e 43 48 4f 79 45 74 4c 58 72 46 61 47 30
63 75 55 6a 5a 4a 62 34 5a 42 71 45 43 68 6¢ 5.

epgbak-ﬂf m2BsKan8

q-nv5dWo Eq3zQ12P

cuujzabs ZBqeCh1s)

Bild 5. Auswertung von Rohdaten des Netzwerkverkehrs zur Erkennung eines Angriffs.

festgestellt. Je nachdem, was als sinnvoll fiir
die Organisation betrachtet wird, betreibt
diese Abteilung moglicherweise auch Syste-
me fiir die Netzwerksicherheit (Firewalls)
oder andere IT-Security Systeme, wie zum
Beispiel Anti Virus Programme. Der Vorteil
eines Teams ist die Moglichkeit eines Quali-
tdtsmanagements dieser Leistung und die
Gewihrleistung einer Verfiigbarkeit. Das er-
fordert eine Mindestgr6f3e an Mannschaft
und verursacht damit gleichzeitig erhebliche
Kosten. Deshalb entscheiden sich kleinere
und mittlere Betreiber im Regelfall dazu, das
Team eines Dienstleisters mitzubenutzen.

1.5.5 Erkennungsmethoden:
Mustererkennung
vs. Anomalieerkennung

Bei der Erkennung von sicherheitsrelevan-
ten Ereignissen wird eine Softwarekompo-
nente bendtigt, die Datenverkehr durch-
sucht und bei bestimmten Vorkommnissen
einen Alarm ausgibt. Hier gibt es verschie-
dene Verfahren. Es kann einerseits nach
Spuren bereits bekannter Angriffe gesucht
werden (muster- oder signaturbasierte Ver-
fahren) oder nach Abweichungen (Anomali-
en erkennende Verfahren) von einem Nor-
malzustand (Baseline). Beide Verfahren ha-
ben unterschiedliche Eigenschaften. Je nach
Einsatzzweck konnen diese von Vor- und
Nachteil sein. Beispielsweise erzeugen rein
auf Anomalie Erkennung basierende Werk-
zeuge in Netzwerken mit IT- und OT-Proto-
kollen auch ohne jeden Angriff kontinuier-
lich eine Unmenge von Meldungen. Derarti-
gen Netzwerkverkehr findet man in vielen
Leittechniknetzen vor. Diese Anomalien

miissen dann aufwendig weiter qualifiziert
werden, um mogliche Angriffsinformatio-
nen zu identifizieren. Dies kann beim Betrei-
ber aufgrund von Zeitmangel bei der Analy-
se schnell zu einer viel zu umfangreichen
Baseline fiihren, deren Folge der Verlust der
Wirksamkeit der Angriffserkennung ist. Ar-
gerlicherweise erfolgt das unbemerkt und
hat noch den triigerischen Nebeneffekt,
dass danach der Betriebsaufwand sinkt.
Deshalb sollte der Systemzweck und die zu
tiberwachende Umgebung die Methode be-
stimmen und nicht andersherum.

1.5.6 Besondere Anforderungen von
OT/Prozessleittechnik

In vielen Leittechnik-Netzen ist der Einsatz
von Mustererkennung die wirksamere Me-
thode, da dort IT typische Systeme und
Komponenten betrieben werden, wie zum
Beispiel Active Directory und IT-Protokolle
(SNMP, SMB, http, etc.) genutzt werden.
Hier wird ein Angreifer in der Regel auf be-
kannte Verfahren fiir einen Angriff zuriick-
greifen. Ein ausschlief3lich auf Anomalie
Erkennung basierendes Verfahren wiirde
hier wahrscheinlich grole Mengen von
falsch-positiven Alarmen erzeugen — eben
Anomalien. Auf3erdem lasst sich die Qualifi-
zierung eines Alarms zu einem Angriffsver-
fahren und damit auch die Festlegung der
Kritikalitdt und Reaktion mit einem muster-
basierten Verfahren viel einfacher und
schneller durchfiihren. Dariiber hinaus wer-
den in tiblicher Kommunikation, also in der
Baseline, gut versteckte Angriffe von einem
auf Anomalie Erkennung basierenden Ver-
fahren nicht bemerkt.

1514 Trans2 Secondary Request, FID: 0x0000 [TCP segment of a reassembled PDU
1514 50927 —~ 445 [ACK] Seq=56791 Ack=445 Win=63796 Len=1460 [TCP segment of a reassembled PDU]
1514 Trans2 Secondary Request, FID: ©x0000 [TCP segment of a reassembled PDU]

1514 50927 — 445 [ACK] Seq=59711 Ack=445 Win=63796 Len=1460 [TCP segment of a reassembled PDU]
1514 50927 ~ 445 [ACK] Seq=61171 Ack=445 Win=63796 Len=1460 [TCP segment of a reassembled PDU]

Aus diesem Grund ist in der OH auch ein ak-
tives Beschaffen, Auswerten und Anwen-
den (bedeutet Umsetzung in Erkennungs-
muster) von Angriffsinformationen gefor-
dert. Die Erkennung von Anomalien hilft
zusétzlich, wie beispielsweise durch die
Alarmierung unbekannter Kommunikati-
onspartner.

In Prozessnetzen mit ausschlieBlicher Leit-
systemprotokollkommunikation (z.B. IEC
60870-5-104 [5]) ist dann oftmals die Er-
kennung von Anomalien das einzig mogli-
che Verfahren, um Missbriduche zu erken-
nen. Allerdings ist hier ein gutes Verstdndnis
des Prozesses auf Kommunikationsprotokol-
lebene erforderlich, um die Baseline zu for-
mulieren und gegebenenfalls anzupassen.

Das bedeutet, die vom Betreiber eingesetz-
ten Systeme konnen im Idealfall beide Ver-
fahren.

1.5.7 Die Empfindlichkeit der
Alarmierung - eine hohe Kunst

Bei der Alarmierung steht die Eindeutigkeit
mit der Sicherheit im Wettbewerb. Beispiels-
weise ist die Ubertragung von ausfiihrbaren
Dateien ein sehr gutes Anzeichen fiir einen
Angriff. Dies kommt aber bei jeder Datensi-
cherung ebenso vor. Sollte man dieses Ver-
halten also alarmieren oder nicht?

Wo immer eine Kommunikation als regel-
maflig nicht sicherheitsre#levant identifi-
ziert wird, sollte sie aus der Alarmierung
ausgenommen werden. Aber eben nur da.
Ansonsten wird damit mit wenigen Hand-
griffen das Angriffserkennungssystem un-
wirksam gemacht. Dieses kontinuierli-
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che Tuning ist ein wichtiger Bestandteil der
Betriebsarbeit.

1.5.8 Ruckwirkungsfrei oder besser
doch nicht?

Als riickwirkungsfrei werden Werkzeuge be-
zeichnet, die eine unidirektional erzeugte
Kopie des Datenverkehrs analysieren. Hier-
fiir gibt es unterschiedliche Verfahren. Zu-
meist verwendet man hierfiir Mirror (Spie-
gel) Ports an Switches. Riickwirkungsfrei-
heit hat den Vorteil, dass selbst bei einer
Kompromittierung des Angriffserkennungs-
werkzeugs kein Zugriff auf das tiberwachte
System moglich ist. Das ist im Hinblick
auf die bekannten Angriffe der letzten Ver-
gangenheit, bei denen die Softwareher-
steller fiir den Angriff missbraucht wur-
den (beispielsweise bei SolarWinds, Ka-
zeya), ebenso wie auch aufwendig von al-
len anderen Netzen getrennte Offline-Netz-
werke, eine sehr wirksame Sicherheitsmal3-
nahme.

Derselbe Vorteil gilt insbesondere dann,
wenn bei der Angriffserkennung ein Dienst-
leister beteiligt ist. Durch die Riickwirkungs-
freiheit ist selbst eine Kompromittierung des
Dienstleisters zunéchst nicht gravierend.

Das bedeutet fiir das Werkzeug aber auch,
dass Softwareagenten auf den Endgeraten,
nicht moéglich sind. Ebenso wenig erlaubt
eine riickwirkungsfreie Verbindung automa-
tisierte Verbindungsabbriiche bei erkannten
Verhaltensbesonderheiten, wie zum Beispiel
bei einem Intrusion Prevention System
(IPS). In der Prozessleittechnik ist das aber
auch weder ratsam noch erwiinscht.

1.5.9 Vor- und Nachteil von automa-
tischen Verfahren zur Abwehr

Viele IT-Sicherheits-Software bieten eine
automatisierte Reaktion auf bestimmte Vor-
kommnisse an. Beispielsweise ist es eine

o--B

Grundfunktion von Firewall Systemen, ver-
botene Kommunikation zu blockieren und
zu alarmieren. Dies sollte an allen Stellen
genutzt werden, wo eindeutig zwischen le-
gitimem und illegitimem Datenverkehr un-
terschieden werden kann.

In den durch solche Technologien von vie-
len Bedrohungen geschiitzten Sicherheits-
bereichen, wie beispielsweise der Leit- und
Fernwirktechnik, sollte eine wirksame An-
griffserkennung dann deutlich sensibler er-
folgen. Hier erfordert eine eindeutige Er-
kennung dann oft weitergehende Untersu-
chungen. Auch die Entscheidung iiber wei-
tere Schritte (beispielsweise das Umschal-
ten einer Anlage auf manuellen Betrieb) mit
all ihren Konsequenzen sollten unbedingt
bei den erfahrenen Mitarbeitern des An-
lagenbetreibers liegen und nicht bei IT-Sys-
temen.

Deshalb weist die OH darauf hin, dass in be-
griindeten Fallen auf eine automatische Re-
aktion verzichtet werden darf.

1.5.10 Unterschiede zwischen
proprietarer Software und
Open Source

Im Bereich der Betriebssysteme hat das
Open Source System Linux nahezu alle an-
deren Systeme bis auf den Platzhirsch Mi-
crosoft verdrangt. Auch im Bereich der IT-
Sicherheitswerkzeuge sind die Open Source
Software (OSS) Projekte im Vormarsch.
Durch die grofSen und internationalen Com-
munities sind sie nicht nur lizenzkostenfrei,
sondern auch sehr innovativ und sicher. Das
ergibt sich daraus, dass der Programmcode
(Source) bekannt (Open) ist. Allerdings ist
fiir ihren Betrieb und die Nutzung ein pro-
fundes Wissen und das Mitarbeiten in den
Projektgemeinschaften erforderlich, da es
keine tiblichen Hersteller mit Hotlines gibt.
Viele Unternehmen, vor allem mittelstédndi-
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Alarmierung

(Manuelle)
Datenanalyse
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sche, erschlief3en sich diese Vorteile durch
die Nutzung spezialisierter Dienstleister.

1.6 Umgang mit einem
Cyberangriff

Nach der Identifikation eines Cyberangriffs

ist vor allem ein tiberlegtes Handeln erfor-

derlich, um den entstandenen Schaden
moglichst weit einzugrenzen (Bild 6). Da-
bei macht sich die Vorbereitung auf diesen

Fall intensiv bemerkbar:

— Wirksamer Sicherheitsvorfallprozess. Hier
fordert die OH die Mindestanforderungen
des IT-Grundschutz Bausteins DER.2.1:
Behandlung von Sicherheitsvorféllen [6]

— Wirksames Notfallmanagement (z.B.
nach BSI 200-4 [7])

— Vereinbarte Partnerschaften (z.B. Rah-
menvertrag und Arbeitsteilung mit Inci-
dent Response Dienstleistern)

— Regelmil3ig geiibtes gemeinsames Vorge-
hen aller Beteiligten

1.7 Angriffserkennung als
Dienstleistung

1.7.1 Angriffserkennung braucht
Mitarbeiter und Fachwissen

Da die Wirksamkeit und Effizienz eines sol-
chen Angriffserkennungssystems mit der
Verfiigbarkeit und Kompetenz des Betrieb-
steams direkt in Zusammenhang steht und
ohne diese sehr schnell wirkungslos wird,
liegt hier der entscheidende Faktor. Auch ist
das Unterhalten eines Teams solcher Spezia-
listen fiir viele Unternehmen nicht wirt-
schaftlich, da sie nicht andauernd angegrif-
fen werden. Deshalb ist in sehr vielen Fillen
die Zusammenarbeit mit einem geeigneten
Dienstleister einfacher und vor allem deut-
lich wirtschaftlicher als der Eigenbetrieb.
Ein weiterer Vorteil ist, dass spezialisierte

Sicherheitsinformation

(nicht dringend)

s 1.
ﬂ Sicherheitsvorfall
I .
BCM | 1 £
~ | Vorfallbehandlung &
Integritat
Vertraulichkeit

Bild 6. Prozessabbildung Angriffserkennung.
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Dienstleister leichter geeignetes Personal
finden und ausbilden kénnen.

1.7.2 Aufgabenteilung bei der
Nutzung eines Dienstleisters

Die Annahme, dass der Dienstleister die An-
griffserkennung komplett tibernimmt, ist
insbesondere in komplexen Leittechnikum-
gebungen unrealistisch. Das dafiir erforder-
liche Detailwissen kann auch der beste
Dienstleister nicht vorhalten, beispielsweise
welches System sich hinter welcher Adresse
verbirgt und welcher Techniker gerade an
welchem System arbeitet. Aus diesem Grund
ist es absolut essenziell den Anlagenbetrei-
ber in die Analyse miteinzubeziehen, um
dann zu entscheiden, ob es ein Angriff oder
eher eine ungeplante Entstorung ist. Inso-
fern kénnten Sie den Dienstleister auch als
verldngerte Werkbank oder die Zusammen-
arbeit neudeutsch als Hybrid betrachten.

1.7.3 Vorteile beim Know-how
Aufbau

Manche Verantwortliche wahlen bewusst
den Eigenbetrieb, weil sie fiirchten, dass sie
sonst weniger Know-How in der eigenen Or-
ganisation aufbauen kénnen. Die regelmé-
Rige Zusammenarbeit mit den Analysten ei-
nes Dienstleisters hat tatséchlich die gegen-
teilige Wirkung — Der Know-how Aufbau
beim Kunden findet erheblich schneller
statt. Das Wissen zu der iiberwachten Anla-
ge, deren Schwachstellen und méglichen IT-
Bedrohungen wird laufend grof3er. Im Ver-
gleich zum Eigenbetrieb muss sich dieses
Wissen aber nicht autodidaktisch angelernt
werden. Stattdessen werden die Mitarbeiter
in konkrete, praktische Beispiele einbezo-
gen. Erfahrene Analysten eines guten Part-
ners erkldren ihre Beobachtungen und
Handlungsvorschlédge verstéandlich und be-
raten auf Augenhohe.

Die fachliche Kompetenz und Vermittlungs-
fahigkeit der Analysten sollten fiir Betreiber
wichtige Faktoren bei der Auswahl eines
Dienstleisters sein.

1.7.4 Schnittstellen zum
Dienstleister

Ublicherweise liegt die Planungsverantwor-
tung beim ISB. Je nach Umfang und Verfiig-
barkeit kann sich dieser durch externe Bera-
tung verstérken.

Die Umsetzung von Protokollierung und De-
tektion bis hin zur Alarmierung kann ein
Dienstleister vollumfianglich {ibernehmen.
Je flexibler die Werkzeuge des Dienstleisters
sind, umso besser konnen bestehende Syste-
me, wie beispielsweise ein bereits vorhande-
nes Logmanagementsystem integriert wer-
den. Dadurch konnen Kosten gespart und
die Integration in vorhandene Prozesse
beim Kunden erhéht werden.

Der Teilbereich Reaktion erfordert einen
Prozess in der Organisation des Betreibers.
Bei der Erstellung ist sowohl die Verwen-
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dung von frei verfiigbaren Standards [siehe
6, siehe 7], als auch der Einsatz eines erfah-
renen Beraters eine grofSe Hilfe. Zusétzlich
ist die fachliche externe Unterstiitzung von
einem kompetenten Analysten bei einem Si-
cherheitsvorfall ein erheblicher Mehrwert.

Sollte der Sicherheitsvorfall nicht durch die
vorstehenden Malnahmen unmittelbar ein-
geddammt werden kénnen, ist in den meisten
Fallen ein Incident Response Dienstleister
erforderlich. Dieser Fall ist in der Regel sehr
personal- und kostenaufwendig, aber bisher
sehr selten. Hier lohnt sich der Abschluss ei-
nes Rahmenvertrags mit Reaktionszeiten
und Kostenrahmen, um nicht in hochster
Not jedes Angebot annehmen zu miissen.

1.8 Unterschiedliche
Dienstleistungsmodelle -
Was passt fur wen?

Aus diesem Grund ist es wichtig, dass Anla-
genbetreiber bei der Wahl des Dienstleisters
darauf achten, dass die Leistung zu ihren
Anforderungen passen:

— Sind die eingesetzten Werkzeuge auf den
Einsatz in der jeweiligen Anlage zuge-
schnitten?

— Koénnen vorhandene Systeme (Logma-
nagementsystem, etc.) integriert werden?

— Was passiert mit den Daten?
Wenn die Daten beim Dienstleister verar-
beitet werden (z.B. auch in dessen Ticket-
system) stellt dieser ein zuséatzliches Si-
cherheitsrisiko dar.

— Wie umfangreich, aktuell und spezifisch
sind die angewendeten Angriffsmuster?

— Wie spezifisch (welche Parameter werden
berticksichtigt) ist das Baselining Verfah-
ren, wenn Anomalie-Erkennung einge-
setzt wird?

— Wie gut werden die Werkzeuge kontinu-
ierlich auf die Anforderungen angepasst?

— Arbeiten die Analysten des Dienstleisters
mit einem diensthabenden Mitarbeiter
beim Anlagenbetreiber auf Augenhohe
zusammen (Sprache, fachliche Qualifika-
tion, Verstdndnis der Anlage)?

1.8.1 Near- und Offshoring -
Kostenoptimierung der gro3en
Dienstleister - nicht ohne
Nebenwirkungen

Grol3e IT-Dienstleister benotigen zur Selbst-
verwaltung komplexe Prozesse und haben
hohe Verwaltungskosten. Um dennoch wett-
bewerbsfiahig anbieten zu konnen, werden
personalintensive Tatigkeiten in Billiglohn-
lander verlagert. Daraus ergeben sich grof3e
Herausforderungen bei der Leistungsquali-
tdt durch Unterschiede in der Zeitzone,
Sprache und Kultur. Auch sorgt in diesen
Landern ein hohes Angebot an vergleichba-
ren Arbeitspldtzen in den Servicecentern
der unterschiedlichen Anbieter fiir eine gro-
Be Personalfluktuation. Diese hat wiederum
Auswirkungen auf die Leistungsqualitét,
beispielsweise durch einen andauernd

wechselnden Ansprechpartner, der den Be-
treiber und seine Umgebung nicht ausrei-
chend kennt. Gerade bei IT-Sicherheitsleis-
tungen, bei denen das Wissen tiber die {iber-
wachte Anlage entscheidend ist, spielt das
eine grof3e Rolle.

1.9 Angriffserkennung kann
auch ohne Angriffe sehr
positive Nebenwirkungen
haben

Die heute {iblichen Sicherheitsmechanis-
men (beispielsweise Firewalls) wehren im
Regelfall die meisten Angriffsversuche ab.
Deshalb sind Angriffe in Leittechnikumge-
bungen eher selten. Warum sollten Kunde
und externe Analysten dann trotzdem regel-
méaig miteinander interagieren?

Wirksam betriebene Angriffserkennungs-
systeme konnen viel mehr als nur Angriffe
erkennen. Einerseits werden Schwachstel-
len sichtbar, wie beispielsweise unverschliis-
selte Passwortiibertragungen oder vulnera-
ble Protokollversionen. Das ist zwar banal,
kommt aber regelméf3ig vor und ist fiir ei-
nen Angreifer eine willkommene Einladung.
Andererseits zeigt die Analyse des Netz-
werkverkehrs auch tiberlastete Server und
technische Defekte auf und sorgt damit fiir
die Moglichkeit gro3ere Probleme zu behe-
ben, bevor sie fiir Stérungen sorgen. Inso-
fern liefert ein Angriffserkennungssystem
einen dauerhaften Mehrwert fiir Sicherheit
und Verfiigbarkeit. Das ist allerdings nur
dann der Fall, wenn die Analysten derartige
Zusammenhinge aus den gesammelten Da-
ten herauslesen und interpretieren kénnen.
Ebenso wichtig ist, dass die dabei gefunden
Schwachstellen in den regelmif3igen Ver-
besserungsprozess aufgenommen werden
(KVP).

Die OH fordert, dass die im Rahmen der
Angriffserkennung bemerkten Schwach-
stellen unmittelbar in den dokumentierten
Schwachstellenmanagementprozess des Be-
treibers aufgenommen werden.

1.10 Zusammenfassung und
Erfahrungen des Autors

Unter Beriicksichtigung aller genannten
Punkte ist der Aufbau und Betrieb eines
Systems zur Erkennung von Cyberangrif-
fen in der Produktionsumgebung eines Ver-
sorgungsunternehmens sinnvoll und not-
wendig. Das alles aus eigener Kraft zu tun
und dauerhaft autark technisch, wie perso-
nell zu bewerkstelligen ist nur ab einer aus-
reichenden Unternehmensgrof3e wirtschaft-
lich machbar, vollig abgesehen von der Her-
ausforderung geeignetes Personal zu finden
und dauerhaft zu halten. Alle anderen Ver-
sorger sind gut beraten sich mit geeigneten
Dienstleistern zu verstdrken.

Wichtig dabei ist Augenhohe und Flexibi-
litdt, da sich heute noch gar nicht abse-
hen lasst, welche Anforderungen hier in der
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Zukunft entstehen. Hohe Investitionskosten
und langfristige Bindungen stehen hier eher
im Weg. Das stellt einen Paradigmenwech-
sel zu fritheren Systemeinfiihrungen dar.

Die in diesem Artikel beschriebene Erkennt-
nis hat der Autor mit dem eigenen Unterneh-
men, einem Spezialdienstleister fiir Informa-
tions- und IT-Sicherheit von Versorgern, bei
seinen Kunden genau so erfahren. Die Idee,
ein System zur Angriffserkennung fir die
Leittechnik zu entwickeln, entstand aus den
regelmil3ig gefundenen Schwachstellen bei
Penetrationstests in Kundenumgebungen.
Die daraufhin erstellte Software fithrte bei
Pilotkunden nach anféanglicher Euphorie,
dann aber sehr schnell zu der Feststellung,
dass weder Zeit- noch Know-how da war, um
ein solches Werkzeug wirksam zu betreiben.

Aus dieser Erfahrung entstand dann eine
Dienstleistung, die an den Anforderungen
kleiner und mittlerer Versorger und Erzeu-
ger ausgerichtet ist. Hierbei standen nicht
nur die technischen Leistungsmerkmale im
Vordergrund, sondern auch die Kundenfor-
derung, dass die gesamten Betriebskosten
fiir Angriffserkennung in gesunder Relation
zu der geschiitzten Infrastruktur stehen
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miissen. An dieser Stelle zeigt der Einsatz
von Open Source Werkzeugen seine grof3e
Stérke. Neben dem regelméRigen Dialog mit
den Nutzern hat die enge Zusammenarbeit
mit dem BSI sehr geholfen, gesetzliche An-
forderungen abzubilden. Im Rahmen einer
Usergroup werden regelméf3ig die Entwick-
lungsplanungen abgestimmt und neue Leis-
tungsmerkmale pilotiert. Bei all dem ist der
Einsatz von agilen Verfahren wie Scrum [8]
und entsprechenden Werkzeugen wie GIT
[9] und Methoden wie continuous integrati-
on und continuous deployment (CI/CD)
[10] essenziell.
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