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Penetrationstests flir Kritische Infrastrukturen.

Fiir Betreiber Kritischer Infrastrukturen hat die Verfligbarkeit der Systeme oberste Prioritat. Die Pravention
von IT-Angriffen ist daher essenziell. Eine fundierte Schwachstellenanalyse prift Ihren Sicherheitsstandard
und gibt Ihnen die Méglichkeit, Sicherheitsliicken zu schlieBen - bevor etwas passiert!

Workshop zur Vorbereitung

Rahmenbedingungen Vereinbarungen Test / Angriffsmethodik
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Testdurchfiihrung

Fokus auf Aufrechterhaltung Informationsbeschaffung und
der Verfligbarkeit Eindringversuche

Ergebnisbericht

.ﬁ

Ubersichtliches Management Detailliert aufbereitete Bewertung und Einordnung
Summery Dokumentation der Schwachstellen

Individuelle Beratung

.ﬁ

Hilfe und Betreuung
bei der Umsetzung der
MaBnahmen

Abschlussprasentation Erarbeitung von pragmatischen
(vor Ort) Gegenmalinahmen

Wir legen besonderes Augenmerk auf:

+ Durchflihrung gemaR,,Durchfiihrungskonzept fiir Penetrationstests” des BSI
« Proaktiver Schutz durch einen umfassenden Systemcheck

« Fundierte Aussagen uber die System- und Netzwerksicherheit

« Transparente Durchfiihrung in enger Absprache

+ Minimales Ausfallrisiko fur Ihre Systeme
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Penetrationstestmodule

In Leittechnik und Biiro-IT. Ist Ihr Netzwerk sicher?

Netzwerkpenetrationstest in Leittechnik und Bliro-IT

Portscans Test-Methodik Black-Box

Fingerprinting

/

\ . Passive Netzwerkanalyse Angreiferwissen Viel Wenig
- - Bruteforce von Passwortern Effizienz Hoch Niedrig
+ Man in the Middle Ausfallrisiko Gering Hoch

« Enumerationen

Exploits nur nach Riicksprache

In der Leittechnik fiihren wir haufig White-Box-Pentests durch. Dabei werden

uns relevante Systeminformationen im Vorfeld von lhnen zur Verfligung gestelit.
Dadurch kennen wir lhre Systeme und Netzwerke und die Priifung kann kontrolliert
und gesichert stattfinden.

Physischer Penetrationstest

Das ist eine Priifung der physischen Sicherheit oder in anderen Worten:
Konnen wir lhre geschiitzte Infrastruktur betreten?

« Lockpicking

« Wird das Betreten der Infrastruktur bemerkt und verhindert?
« Zustand und Angemessenheit der SchlieBsysteme / Schliisselverwaltung
- Priifung der Uberwachungssysteme

Social Engineering

_\ Ein simulierter Phishing Angriff — wie verhalten sich Ihre Mitarbeiter bei Phishing Mails.
| ______ « E-mail Phishing
1 - Nutzung shnlicher Domains
« Individuell angepasster,Schwierigkeitsgrad” fiir Ihre Mitarbeiter
« Strukturierte Aufbereitung der Ergebnisse
« Kann als Schulung und Awarenesskampagne aufbereitet werden
- Bietet nutzbare Kennzahlen fir das ISMS

Remote Port Scans
s Sind lhre aus dem Internet erreichbaren Systeme angemessen abgesichert?
’ —_— - Identifikation der Angriffsoberflache aus dem Internet
}' T l - Aktives Portscanning / Fingerprinting
« Bruteforcen von Passwortern
« Prifung von Fernwartungszugangen
+ Kann ohne Anreise durchgefiihrt werden. RegelmdRige Durchfiihrung empfohlen.

Die Module sind unabhéangig voneinander durchfiihrbar
und priifen unterschiedliche Aspekte der Informations-

und IT-Sicherheit. @ a u S e c u S o




